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Anwenderbericht: Medizinischer Dienst Polizei Saarland

Gesundheitswesen — Erhéhte Sicherheit dank HiCrypt™

Der arztliche Dienst der Polizei Saarland
beschaftigt Mitarbeiterinnen und Mitarbeiter
als arztliche Gutachter, Pflegefachkrafte und
in der Verwaltung. Fur die Sicherheit aller
Personendaten gegenliber unbefugtem
Zugriff Dritter nutzt das
Landespolizeiprasidium in Saarbrlicken jetzt
die Verschlisselungslosung HiCrypt™ von
digitronic® aus Chemnitz.

Da personliche und insbesondere
medizinische Daten strengsten
Datenschutzbestimmungen unterliegen,
bedarf es eines besonders hohen
Sicherheitsstandards. Im Rahmen von
Umstrukturierungen entstand die
Herausforderung, alle medizinischen Daten
der Polizeibediensteten elektronisch so
abzulegen, dass die berechtigen Mitarbeiter
des arztlichen Dienstes diese auch selbst
administrieren kénnen, um dadurch den
Postulaten zur Wahrung der arztlichen
Schweigepflicht zu genligen.

So musste es selbst fur die Administratoren
der Polizei unmdglich sein, dass sie zufallig
oder bewusst auf Dateninhalte, die die
Gesundheit ihrer Kollegen betreffen, stoBen.

Herr Kramer, Verantwortlicher fir die
technische Umsetzung des Vorhabens,
bestimmte im ersten Schritt zwei
Administratoren des medizinischen Dienstes
zu ,Schlisselverwaltern® von HiCrypt™. Er
selbst ist froh, dass er diese Verantwortung in
Zukunft nicht noch zusatzlich tragen muss.
Die beiden Administratoren, welche auch
bisher den ,Hut der Verantwortung" auf
hatten, verwalten die Zweitschlissel und sind
jederzeit in der Lage, diese wieder
einzuziehen oder auch neue Schlissel zu
vergeben. Damit ist die gesamte
Verantwortung flir den Schutz  der
medizinischen Daten aller Polizeibediensteten
in der Hand der Verantwortlichen.®

HiCrypt™ ist nun seit etwa einem Jahr im
Einsatz. Laut Kramer hat die Installation nur
wenige Minuten in Anspruch genommen und
konnte ohne Probleme durchgefiihrt werden.
Die Unterstlitzung des Herstellers war schnell
und kompetent.

Seit einem Jahr arbeiten die Mitarbeiter des
arztlichen Dienstes mit diesem Programm.
Irgendwelche ,Reibungsverluste® kdnnen
nicht berichtet werden. Das Programm startet
beim Hochfahren des Computers, lauft im
Hintergrund vollig unauffallig und
storungsfrei. Es gelingt jederzeit auf
verschlisselt abgelegte Datensatze ohne
Zeitverzégerung wieder zuzugreifen, ein und
derselbe Datensatz kann beliebig oft
geandert, verschlisselt und erneut bearbeitet
werden.

Herr Kramer und sein Team sind Uberzeugt:
,Es gibt keine absolute Sicherheit, aber wir
haben alles was maoglich ist dafiir getan. Die
Lésung sorgt dafiir, dass die medizinischen
Daten der Polizeibediensteten sicher verwaltet
werden kénnen und nur berechtigten
Personen zugénglich sind."
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Kurzportrait digitronic®

Die digitronic gmbh mit Sitz in Chemnitz
realisiert seit 1991 IT-L6ésungen auf den
Gebieten Sicherheit und gesicherte
Kommunikation. Mit einem klaren Fokus auf
Zuverlassigkeit und Funktionalitdt erarbeitet
ein dynamisches und hochmotiviertes Team
innovative Lésungen. Das breite
Angebotsspektrum flir die unterschied-
lichsten Einsatzzwecke umfasst neben
Authentifizierung und Zugriffsschutz auch
formelle Kommunikation sowie Systeme zur
schnellen und flexiblen Benachrichtigung.
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